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Ihr Potenzial. Unser Antrieb.
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Einheitlicher und umfassender Schutz vor Schadsoftware und Viren
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Microsoft® Forefront™ Client Security
bietet einheitlichen Schutz gegen
Schadsoftware fur Desktops, Lap-
tops und Serverbetriebssysteme.
Durch die vereinfachte, zentrale Ver-
waltung sowie die friihzeitige Erken-
nung von Bedrohungen und Sicher-
heitsrisiken unterstitzt Microsoft
Forefront Client Security |hre IT-
Sicherheit.

Einheitlicher Schutz

Microsoft Forefront Client Security bietet
einen einheitlichen Schutz gegen aktuelle
und noch nicht bekannte Schadsoftware. So
kénnen Sie sich darauf verlassen, dass lhre
Unternehmenssysteme gegen eine Vielzahl
von Bedrohungen geschiitzt sind. Microsoft
Forefront Client Security stellt Gber einen
einzigen Agenten eine Echtzeiterkennung
von neuen Bedrohungen wie Spyware,
Rootkits sowie von herkémmlichen Angrif-
fen wie Viren und Wiirmern bereit.

Microsoft Forefront Client Security bietet
lhrem Unternehmen einheitlichen Schutz:

« Sicherheitstechnologien, die weltweit
genutzt werden
Forefront Client Security verwendet die
umfassenden Sicherheitstechnologien von
Microsoft, die sich in Produkten wie
Windows® Defender und Windows Live
Safety Center bewdhrt haben.

- wirksame MaBBnahmen gegen

Bedrohungen

Forefront Client Security bietet effiziente

GegenmaBnahmen:

- automatisierte Information aus
verschiedenen Datenquellen

- rund um die Uhr erreichbare Global
Response Teams von Microsoft

- Einsatz kombinierter Sicherheits-
technologien wie zum Beispiel
Erfahrungswerte von Microsoft
Exchange Hosted Services (EHS)

- eine Defense-in-Depth-Strategie als
Teil einer umfassenden Sicherheits-
16sung
Mit Forefront Client Security kann eine
Defense-in-Depth-Strategie umgesetzt
werden, wenn dieses Tool mit anderen
Sicherheitslésungen kombiniert wird (z. B.
Microsoft Antigen® Microsoft Internet
Security and Acceleration Server und
Microsoft Exchange Hosted Services).

Vereinfachte Verwaltung

Microsoft Forefront Client Security bietet
Uber eine zentrale Verwaltung eine verein-
fachte Administration, sodass lhr Unterneh-
men wirkungsvoll geschitzt ist. Mit nur
einer Konsole fir die vereinfachte Client-
sicherheitsverwaltung  tragt  Microsoft
Forefront Client Security dazu bei, den Zeit-
aufwand sowie die Komplexitdt zu
reduzieren. Indem vertraute grafische Be-
nutzeroberflichen verwendet werden, die
auch in anderen Microsoft-Tools eingesetzt
werden, kann die Konsole sowohl fiir den
lokalen Zugriff als auch flir den Remotezu-
griff auf alle administrativen Funktionen
genutzt werden (einschlieBlich Konfigura-
tion, Signaturupdates, Berichterstattung
und Warnfunktionen).

Microsoft Forefront Client Security ermog-
licht Threm Unternehmen eine vereinfachte
Verwaltung:

- die zentrale Definition einer Sicher-
heitsrichtlinie zur Verwaltung aller
Clients
Mit Forefront Client Security kdnnen Sie
die Effizienz durch eine einzige Richtlinie
erhohen. Diese konfiguriert die Antispy-
ware- und Antivirentechnologien sowie
Technologien zur Statusbewertung fir
einen oder mehrere geschutzte Compu-
ter. Neue Richtlinien werden mit vorkon-
figurierten Einstellungen erstellt, die auf
einfache Weise an die Beddrfnisse Ihrer
Umgebung angepasst werden kdnnen.
Zu diesen Richtlinien gehéren auch Ein-
stellungen von Warnschwellen. Diese Ein-
stellungen lassen sich einfach konfigurie-
ren, um die Art und das Volumen der
Warnungen und Ereignisse zu bestimmen,
die von verschiedenen geschiitzten Com-
putergruppen erzeugt werden. Die Richtli-
nien kdnnen mithilfe von Active Directory®
und ein lhnen vertrautes Softwarevertei-
lungssystem angewendet werden.

die schnellere Bereitstellung von
Signaturen und Software

Forefront Client Security ermdglicht eine
schnellere Bereitstellung von Signaturen
und Software fiir Desktops, Laptops und
Serverbetriebssysteme. Mit diesem Pro-
dukt kann jedes Softwareverteilungssys-
tem zur Signatur- oder Softwarebereit-
stellung verwendet werden. Forefront
Client Security bietet auBerdem eine
optimierte Signaturverteilung Uber den
Updateassistenten von Windows Server™
Update Services (WSUS). Die Forefront
Client Security-Agent-Software wurde so
konzipiert, dass sie als einzelnes Clientpa-
ket bereitgestellt werden kann, welches
alle Schutz- und Verwaltungsfunktionen
beinhaltet.

« die Integration in lhre bestehende
Infrastruktur
Durch die vollstandige Integration von
Forefront Client Security in lhre beste-



hende Infrastruktursoftware gewinnen
Sie groBere Kontrolle tber die Sicherheit
Ihrer Clients. Das Ereignis- und Bericht-
erstattungssystem von Forefront Client
Security basiert auf SQL Server. Die Grup-
penrichtlinien von Active Directory und
Softwareverteilungssysteme koénnen zur
Bereitstellung von Clienteinstellungen
eingesetzt werden.

Transparenz und Kontrolle
Microsoft Forefront Client Security liefert
aufschlussreiche, nach Prioritat geordnete
Sicherheitsberichte, sodass eine Bedrohung
durch schadliche Software erkennbar wird
und von Ihnen kontrolliert werden kann. An-
hand eines einzelnen Dashboard-Snapshots
Ihres aktuellen Sicherheitsstatus kdnnen Sie
feststellen, wo Sie eingreifen missen.

Microsoft Forefront Client Security ermog-
licht hnen Transparenz und Kontrolle:

- die Anzeige aussagekraftiger Berichte
Die Analytik von Forefront Client Security
hilft Ihnen, lhre Zeit besser zu nutzen.
Mithilfe von Forefront Client Security-
Berichten kénnen Sie Echtzeitdaten und
neue Trends Uberpriifen. Jeder Bericht ist
mit Hyperlinks versehen, die hnen dabei
helfen, auf wichtige Informationen direkt
zuzugreifen.

.» stets aktuelle Informationen iiber die
Sicherheitshygiene und Sicherheits-
warnungen
Forefront Client Security stellt die not-
wendigen Tools bereit, damit Sie sich im
gesamten Unternehmen auf die wich-
tigsten Bedrohungen und potenziellen
Sicherheitsrisiken konzentrieren kdnnen.
RegelmaBige Uberpriifungen des Sicher-
heitsstatus unterstiitzen Sie bei der Be-
stimmung, welche mit Forefront Client
Security verwaltete Computer Patches
bendtigen oder unsicher konfiguriert
sind. Sicherheitswarnmeldungen benach-
richtigen Sie Uber Bedrohungen in lhrer
Umgebung.

Microsoft Forefront Client Security schitzt
Windows 2000-, Windows XP-, Windows
Server 2003- und Windows Vista™-Systeme.

Microsoft Forefront-Sicherheits-
produkte

Die umfassende Microsoft Forefront-Pro-
duktfamilie bietet einen besseren Schutz
und eine hdhere Kontrolle Gber die Sicher-
heit Ihrer Netzwerkinfrastruktur. Microsoft
Forefront-Sicherheitsprodukte lassen sich
einfach aufeinander abstimmen sowie in
die IT-Infrastruktur Ihres Unternehmens
integrieren. Sie sind jederzeit durch kom-
patible Drittanbieterldsungen erganzbar.

Weitere Informationen zu Microsoft Forefront Client Security erhalten Sie unter
www.microsoft.com/germany/forefront/clientsecurity

Wenn Sie mehr tGber die Microsoft Forefront-Produktfamilie erfahren wollen, besuchen Sie

www.microsoft.com/germany/forefront

Somit werden End-to-End- und Defense-
in-Depth-Sicherheitslosungen ermdglicht.
Durch eine vereinfachte Verwaltung, Ana-
lyse und Bereitstellung koénnen Sie lhre
Unternehmensdaten effizienter schiitzen
und einen sicheren Zugriff auf Anwen-
dungen und Server bereitstellen. Micro-
soft Forefront unterstlitzt Sie dabei, den
standig zunehmenden und wechselnden
Bedrohungen gezielt zu begegnen und
den héheren Unternehmensanforderungen
gerecht zu werden. Gewabhrleistet wird dies
durch die reaktionsschnelle Sicherheitslo-
sung von Microsoft.
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Windows Windows Server Systemn software is
" engineered with industry-leading

Serv.er SyStem standards and delivers better manage-

Englneered ability, security, and integration.

Die Informationen in diesem Dokument beziehen sich auf eine vorlaufige Version eines Softwareprodukts, das bis zur endgiiltigen Version wesentlichen Anderungen unterliegen kann. Dieses Dokument
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